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Was ist das „Internet of Things“?

Das Internet of Things (IoT) - auf Deutsch

"Internet der Dinge" - bezeichnet ein System von

miteinander vernetzten Maschinen, Anlagen und

Geräten über und mit dem Internet.

Internetofthings.de – Sebastian Human

Heutzutage wird das IoT oft mit den gesamten

„Smart…“-Objekten* gleichgesetzt, auch wenn

diese nur eine Teilmenge daraus bilden.

Da die Preise für diese Einheiten - bspw. durch

billige China-Importe - deutlich gesunken sind, die

DIY- (Do It Yourself) / Maker-Szene großen

Gefallen an IoT-Projekten gefunden hat und letztlich

der Faktor Sicherheit stark vernachlässigt wird,

erfreut sich auch die Hacker-Community am

Internet der Dinge ;-)

* Der Teil mit einer mehr industriellen Ausprägung

firmiert deshalb auch oft unter IIoT.

Internet of things is …

when your toaster mines bitcoins 

to pay off its gambling debts to the 
fridge



Internet of things- Hacks



… und es werden mehr …



Vorab Kurzinfo:

Chips und Boards fürs IoT

In vielen der auf dem Markt und im DIY-Bereich

erhältlichen IoT-Einheiten verbergen sich meist nur

wenige verschiedene Basissystem/ Chips, abhängig

vom Anwendungseinsatz kristallisieren sich

folgende Systeme oder deren Derivate heraus:

www.espressif.com

… inklusive 
Dieter Carbons
„Smart-Bulb“

(Devolo Glühbirne) …



Quelle: https://www.espressif.com/en/products/modules (Abruf am 30.05.2021)


Gute Infos zu ESPs unter
https://randomnerdtutorials.com/



Zwischenbetrachtung:

Sicherheit = Sicherheit

Generell dreht sich beim Thema Sicherheit im IT-

Umfeld alles um Schutz gegen (Cyber-)Angriffe und 

für den Datenschutz – kurz C I A!

Gemeint sind dabei:

C onfidentiality (Vertraulichkeit)

I ntegrity (Integrität)

A vailability (Verfügbarkeit)

Wenn man mit Sensoren/ Aktoren oder mit einer 

Hausautomation arbeitet, dann bekommt Sicherheit 

aber auch eine weitere Bedeutung denn

was passiert bei Störung/ Ausfall der Einheit?

Der englischsprachige Raum unterscheidet deshalb 

generell in

Security and Safty

Wir belassen es heute bei Security…



Die OWASP* Top 10 IoT

Das OWASP stellt im IT-Sektor (meist) jährlich eine Top
10 der verbreitetsten Sicherheitsrisiken zusammen.
Gedacht ist diese Liste primär für Sicherheitsfachleute
und Entwickler, um ihr Augenmerk für diese Lücken zu
schärfen.

*  Open Web Application Security Project (Non-Profit Organisation)
https://owasp.org/
https://owasp.org/www-project-top-ten/

https://owasp.org/
https://owasp.org/www-project-top-ten/


Die OWASP* Top 10 IoT

Das OWASP stellt im IT-Sektor (meist) jährlich eine Top
10 der verbreitetsten Sicherheitsrisiken zusammen.
Gedacht ist diese Liste primär für Sicherheitsfachleute
und Entwickler, um ihr Augenmerk für diese Lücken zu
schärfen.

Das Teilprojekt OWASP IoT hat 2014 und 2018 jeweils
eine Top 10 veröffentlich – mit nahezu gleichem Inhalt..
Allerdings unterscheiden sich die Standardlisten der PC-
Welt in der Regel auch immer nur geringfügig und haben
auch viele Parallelen zu den IoT-Listen…

Im heutigen Vortrag können wir gemeinsam leider nur
ein paar der Punkte auszugsweise beleuchten, aber
dafür hoffe ich diese anschaulich nahezubringen ;-)
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TOP 9 – Unsichere Grundeinstellung

Viele Anwender freuen sich wenn Sie auf einer der
üblichen Shoppingplattformen für wenig Geld „etwas
smartes für Zuhause“ erworben haben…

KEINE einzige Zeile 
zum Thema 
Sicherheit!



TOP 9 – Unsichere Grundeinstellung

Damit die Geräte von jedem eingerichtet und bedient
werden können steht Bequemlichkeit statt Sicherheit im
Fokus.

Die Anwender haben schnell ein Erfolgserlebnis und sind
tatsächlich auch nach wenigen Minuten in der Lage
„weltweit“ ihre Neuerwerbung zu bedienen.

In kaum einer Bedienungsanleitung (sofern diese
beigefügt und nicht erst über einen Downloadlink noch
geladen werden muss) steht ein Passus, das die
gewählten Grundparameter zur eigenen Sicherheit
angepasst werden sollten…

Schauen wir uns einmal gemeinsam an was es bedeutet
die Grundeinstellung einer Gebäudeautomation bzw.
dessen Dashboards unverändert zu lassen…





TOP 7 – Datentransfer/-speicherung

Sinn von IoT ist die einfache Verbindung diverser
Komponenten. Leider nehmen einige Anbieter „einfache
Verbindung“ zu wörtlich!

So werden Daten unverschlüsselt übertragen oder
abgespeichert. Auch die Speicherung von Zugangsdaten
in einer Hersteller-Cloud „um die Einrichtung weiterer
Geräte zu erleichtern“ ist nicht ganz unproblematisch…

Im IoT-Bereich haben sich, je nach Anwendungsfeld,
unterschiedliche Übertragungswege und Protokolle
etabliert.

Verbindungen: WLAN, ZigBee, Z-Wave, BlueTooth/
BLE, LoRaWAN, EnOcean, NFC/RFID, ua.

Protokolle: HTTP, MQTT, CoAP, IFTTT ua.

Viele davon bieten sowohl unverschlüsselten wie auch
verschlüsselten Zugriff an – sofern man das weiß…



MQTT – Message Queuing Telemetry Transport

Broker

Publisher Subscriber





MQTT – Message Queuing Telemetry Transport

Broker

Publisher SubscriberRaspberry Pi 3B
Mosquitto-Server

Raspberry Pi 3B
Node-Red mit DashBoard

ESP32 Pico
auf Developerboard



Frage: Handelt es sich hierbei um

eine IoT-Lösung?

Projekterläuterung:

Für eine Gebäudetrocknungsfirma werden intelli-

gente Vor-Ort-Einheiten benötigt die:

 Stand-Alone arbeiten

 per SMS Kontakt zur Firmenzentrale halten

 Steuerung des Gebläses manuell/ per SMS

 Statusmeldungen versenden/ empfangen

 Füllstand eines Tanks überwachen/melden

 Störungsmeldungen absetzen

Kurze Zwischenfrage:
Handelt es sich hierbei um eine

IoT-Lösung?



TOP 4 – Updatefunktion

Updates sind ein wichtiger Sicherheitsfaktor:

- fehlende bzw. nicht eingespielt = Sicherheitslücke

- manipulierte = Backdoor etc.

Gerade für viele der günstig im Netz angebotenen IoT-
Gerätschaften gibt es nach dem Kauf kaum noch oder nur
sehr verspätet Updates, weshalb auch Angriffe auf längst
bekannte und „behobene“ Sicherheitslücken oftmals zum
Erfolg führen…

Frage: Wer hat seine IoT-/Smart-Devices upgedatet
bzw. hat sich zumindest darüber informiert???

Die ESP-Chips bieten neben dem seriellen mit

wenigen Code-Zeilen auch ein OTA-Update (Over

The Air) an. Es wird hierzu ein eigener Access-Point

aufgesetzt und über 192.168.4.1 kommt man auf

eine Upload-Webseite – seltenst geschützt!!!!

ESP32 hat einen Crypto-
Prozessor, Espressiv eine 

gute Dokumentation! 



TOP 3 – Unsicheres Eco-System

Wir haben schon einiges gehört was für Möglichkeiten
durch die Chips eigentlich vorhanden sind und auch das
diese selten genutzt werden.

Unter OWASP Top 3 sind viele Einzelpunkte gelistet –
unsicheres Web-Frontend, keine oder geringe
Authentifizierung um nur einige zu nennen – aber hier
gehören auch die oft auf den Platinen belassenen

- Zugriffs-/Testpunkte

- JTAG bzw. andere

- Debug-Interfaces

die einen (einfachen) Zugriff auf die Flashspeicher

oä. erst ermöglichen!
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TOP 1 – Passwörter

Kaum ein anderer Punkt ist so fest unter den
potentiellen Sicherheitsrisiken verwurzelt wie die
Passwörter.

Zu kurz, zu einfach, geleaked und trotzdem
weitergenutzt…. – die Liste der möglichen Risiken ist im
Gegensatz zu vielen Passwörtern lang.

Bei IoT- Geräten kommt jedoch der Punkt der
Speicherung erschwerend dazu:

Wo legt das Gerät denn die notwendigen WLAN-
Zugangsdaten oder User-Kennwörter ab?

- Im Flash-Speicher?
- Auf einer SD- Karte?
- In einer (fremden) Cloud?

Wie leicht man daran kommt haben wir schon gesehen…



Fazit

Für „Otto Normalanwender“, dem Bequemlichkeit vor
allem geht und der sich nicht als potentielles Ziel von
Hacker sieht, scheint alles gut zu sein – aber bei vielen
der IoT- und Smart-Devices ist „Verbesserungspoten-
tial“ in Punkto Sicherheit gegeben!

Vieles liegt leider aber auch schon bei der Entwicklung
im Argen, denn die Chips bieten hardwareseitig schon
genug Möglichkeiten um einige der gravierenden Löcher
gar nicht erst entstehen zu lassen!

Ich hoffe, ich habe bis zu dieser Folie noch nicht zu lange
überzogen - denn

für den sicherheitsbewussten Anwender möchte
ich gerne noch ein paar Tipps geben...



Eyes on IoT – Security

Generell gelten auch beim Internet der Dinge alle grund-
sätzlichen Sicherheitsregeln wie bei allem anderen IT-
Systemen, jedoch gilt es auch verstärkt sein Augenmerk
auf folgende Punkte zu richten:

1. (Hersteller-)Cloud-basierter Zugriff?
Muss ich von überall zugreifen?
 Alternative Firmware vorhanden?

2. Wohin nimmt das Gerät Kontakt auf?
 Kurzer Check mit RASPION/ PIHOLE
 Nach Blacklisten noch funktionsfähig???

 Undokumentierte Port-Listener eingerichtet?
 per Portscan überprüfen

3. Gibt es (weiterhin) Updates für das Gerät?

4. Generell alle Grundeinstellungen überprüfen und
auf eigene Bedürfnisse anpassen

5. KEINE Original-/Standardzugangsdaten verwenden!

6. Netzwerk segmentieren (evtl. kein Gastnetz nutzbar)



Frank Ewert
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